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GUVENLIK CALISMA GRUBU

06 Subat 2023 tarihinde yasanan ve 11 ili etkileyen deprem felaketinin giivenlik
boyutu, ¢cok yonli ve ¢ok katmanli bir karakteristige sahiptir. Bu minvalde giivenligin;
siyasi, askeri, ekonomik, ticari, diplomatik, teknolojik, psikolojik, sosyal ve istihbari
boyutlarinin interdisipliner ve multidisipliner bigcimde ele alinmasi gerektigi asikardir.
Lakin mevzunun kapsam ve muhteviyati itibariyla, bu raporda giivenligin sadece
siyasi, askeri, istihbari (siber) ve psikolojik boyutlarina yonelik tespit ve 6nerilere yer
verilmistir. Ote yandan raporda, Dogu Anadolu Fay Hattinda meydana gelen
depremin bolgesel niteliginden ziyade, ulusal ve uluslararas: giivenligi ilgilendiren
yoniine vurgu yapilmustir.

Rapor, “anayurt gtivenligi agisindan ic ve dis tehditlerle miicadelede ne yapilabilir?”
sorusu tizerine insa edilmistir.

1. Durum Tespiti

Depremin giivenlik boyutuna iliskin durum tespiti; risk ve tehdit yelpazesinin “aktor’
ve ‘teritoryal” seklinde iki segment tizerinden tanimlanmasin zaruri kilmaktadir.

Afet zamaninda tilkenin giivenlik durumu ‘en kirilgan” safhadadir. Bu kirilganlig:
istismar edebilecek “aktorler” incelendiginde;

1. Afet doneminde ozellikle periferide konumlaman ulus devletlerden gelebilecek
tehdit duzeyi ‘diistik risk” alanini,

2. Afet doneminde ‘iceride’, “hudut hattinda” ve ‘sinir 6tesinde” bulunan devlet-dis1
silahl1 aktorler namidiger teror orgiitleri tarafindan yoneltilebilecek tehditler ise
‘yiiksek risk alanini” teskil etmektedir. (Bu hususta, depremin hemen akabinde, 07
Subat 2023 tarihinde PKK/YPG'nin Onciipinar Hudut Karakoluna Cok Namlulu
Roketatar (CNRA) saldiris1 diizenledigi hatirda tutulmalidir.)

Depremden kaynakli mevcut/muhtemel giivenlik kirilmalarma iliskin “tespit’ ve
‘tedbirler’ saptanirken, ‘teritoryal sinmiflandirma’ yapilmasi miithimdir. Zira bu
siiflandirma, ulusal giivenlik politikalar1 olusturulurken ‘kademeli” ve ‘entegre” bir
anlayisin insasi agisindan faydalidir.

Teritoryal simiflandirma kapsamindaki giivenlik kirilmalarina iliskin ‘durum tespiti’
su sekildedir:

1. Afet Bolgesi: Afet Bolgesinde en fazla zikredilen giivenlik sorunu, ‘gtivenligi
saglama sorumlulugunun’ kime ait oldugudur. 5442 sayil il idaresi Kanunu'na gore,
afet bolgesinin gtivenligi Valinin sorumlulugunda olup; Kolluk Kuvvetleri'nin
yetersiz geldigi durumlarda en yakin askeri birlikten (hudut birlikleri dahil olmak
tizere) yardim talep edilir (5442/Md.11). Medyada siklikla zikredildigi tizere, askerin
arama kurtarma yardim faaliyetlerine katilmasimni ‘engelleyen” herhangi bir mevzuat
degisikligi s6z konusu degildir. Buna mukabil, askerin mevzubahis faaliyetlere
istirakinin Valilik makamui tarafindan yapilan ‘talep ve talimat sartina” baglandiginin
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alt1 cizilmelidir. Eskiden mevzuatta bulunan EMASYA Protokolii ile DAFYAR
Planlarinin yeniden giindeme gelmesinin arkasinda yatan kosul ve sartlarin yeniden
kiymetlendirilmesi (intikal ve miidahale stiresi, egitim, tatbikat, techizat vd. agilardan)
gerektigi aciktir.

Afet koordinasyonunu saglamak icin depremin etkiledigi il ve ilgelerde hizla
koordinasyon merkezleri olusturulmustur. Ancak Bakan, Vali, Genel Mudiir
seviyesinde devlet ricalinin tist temsiline haiz olan bu merkezlere gorevi olmasa da
herkesin ¢ok rahat bir sekilde girip cikiyor olmasi ve ¢ok kalabalik olmasi da bir
gtvenlik zafiyeti olusturmaktadir.

Ote yandan, diinyada benzeri daha ¢nce goriilmemis sekilde pes pese iki biiyiik
depremin olmasi ve devaminda aralarinda 6 siddetini de gegen yiizlerce artc
depremin meydana gelmesi, deprem sathi mahallinin 11 sehri igine alan ¢ok genis bir
cografyay1 ve niifusu kapsamasi, bunlara ilaveten ¢ok soguk ve zorlu iklim kosullar1
depreme maruz kalan milyonlarca insanda derin bir travmatik etki olusturmustur. Bu
ytzden ilk giinden itibaren sahada olan psiko-sosyal destek (PSD) ekiplerinin
calismalari ¢ok biiytik 6neme sahiptir. Bu travmanin akut donem ve sonrasinda aylar
stirecek etkisi dustintildtigtinde PSD planlamasmin bu perspektifte hazirlanmasi
elzemdir.

Zira bolgede afetin verdigi fiziksel ve psikolojik sarsinti ile ve daha da ¢ok kitle/grup
psikolojisi ile bazi1 insanlarin normal zamanda yapmayacaklari yagma ve talan
hadiselerine dahil olduklar1 goriilmiistiir. Kolluk kuvvetlerinin ve ilgili ihtiyaglar:
tedarik etmekten sorumlu hizmet gruplarinin bu noktada onleyici ve bilgilendirici
rolleri oldukca 6nemlidir.

[laveten afet bolgesinde; can ve mal giivenligi, bina giivenligi, veri giivenligi, gida ve
su glivenligi, cevre giivenligi, iletisim ve ulasim gitivenligi, enerji gtivenligi, kritik alt
yapilarin giivenligi ve stirdiiriilebilirligi gibi ¢ok sayida giivenlik sorunu bulundugu
malumdur.

2. Hudut Bolgesi: Hudut giivenliginde karsimiza ti¢ temel sorun c¢ikmaktadir:
‘organize su¢’ (insan, silah, arag, uyusturucu, organ, tarihi ve kiiltiirel eser, gtimriik
vd. kacakcilik faaliyetleri); ‘kitlesel go¢” ve ‘terdrist sizmalar’. Bu yoniiyle hudut
glivenliginin, dogrudan ulusal giivenligi ve smir 6tesi bolge giivenligini etkiledigi
unutulmamalidir.

3. Afet Dis1 I¢ Bolge (Ulusal Giivenlik): Depremin alani, boyutu ve yikicilig
disunuldigiinde, giivenlik sorunsalmin 11 ili kapsayan bir bolge ile simrh
kalmayacag1 asikardir. Onceden bahsedildigi iizere kagakgilik, goc ve terdrizm ayni
zamanda bir ulusal giivenlik sorunudur. Ulke igerisinde meydana gelen i¢ goctin
yaratabilecegi ekonomi gtivenliginin yani sira (gida, giyim, barinma, saglik
hizmetlerine erisim), se¢im gtivenligi, online egitimin yol acabilecegi siber giivenlik,
ceza infaz kurumlar1 ve tutukevlerinden firar eden (yahut tesebbiis eden) adli
hiikktimlti ve tutuklularin (6zellikle E ve T cezaevinden kagan) yol acabilecegi
toplumsal gtivenlik endiseleri vb. yeni gtivenlik risklerine dikkat edilmesi
gerekmektedir. Zira mevcut ve muhtemel giivenlik bosluklarinin yayilmasi ve
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derinlesmesi; toplum psikolojisinin bozulmasi, radikallesmenin tetiklenmesi ve cok
daha genis olgekli bir siyasi krizin meydana gelmesine yol agabilecek niteliktedir. Bu
durumun ise bir ‘yonetim zafiyetine’ ve en nihayetinde bir ‘devlet gtivenligi’
meselesine doniisebilmesi ihtimal dahilindedir.

Yine ulusal guivenligi ilgilendirmesi bakimindan Tirkiye'ye yapilan yurt disi
yardimlara dikkat edilmelidir. Malumunuz Tiirkiye, en iist seviye olan 4. seviye afet
aciklamasiyla tiim uluslararasi1 yardimlara ac¢ik oldugu ilan etmistir. Bu kapsamda
Disisleri Bakanhigi verilerine gore 102 iilke yardim teklifinde bulunmustur. Afet
zamani da olsa halklarin karsiliksiz vicdan ve merhametine karsi bazi tilkelerdeki
yonetim anlayisiin hedef tilke olarak kabul ettikleri topraklarda meydana gelen afeti
bir firsat bilmeleri cok olasidir. Ornegin bazi iiyelerinin yiizleri kapali fotograf
cektirmesiyle dikkat ceken Israil arama kurtarma heyetinin tarihi eser kagirmasi
hadisesi yahut Elon Musk’in Starlink uydularin iletisim saglamak i¢in gondermeyi
teklif etmesi, yine ABD'nin deprem yardimu adi altinda George HW Bush ucak
gemisini gondermek istemesi gibi 6rnekler gostermektedir ki dis yardimlarin gtivenlik
baglaminda siizgecten gegirilmesi elzemdir.

4. Sinir Otesi Bolgesi (Yurt Dis1): Halihazirda Tiirkiye'nin, sinir 6tesinde giivenligin
saglanmasina yonelik mevcudiyeti vardir. Ancak dogal afet zamanlarinda ‘go¢” ve
‘terorizm’ temali iki durum tespitinin daha detayli sekilde ele alinmasi icap
etmektedir. Birincisi; sinirin 6tesinde depremden etkilenmis bolgeler i¢in hasar
tespitidir. Bu baglamda Suriye’deki depremin, Tiirkiye'ye dogrudan/dolayl etkisi
analiz edilmelidir. Ikincisi; sinir 6tesindeki terorist unsurlarin toplanma, mobilizasyon
ve sinirdan gegis i¢in ¢cok onemli bir firsat elde etmis olabilecekleri ‘Onleyici gtivenlik’
yaklasimiyla ele ahinmalidir. Mevcut durum itibartyla, Tiirkiye'nin uzun zamandir
Suriye’de is birligi yaptig1 “yerel aktorlerin/unsurlarin’, kendi can giivenliklerine
odaklanmis olduklariy; Suriye'nin Kuzey’inde ve bir kisminin da Antep’te enkaz
kaldirdiklar: dikkate alinmalidir.

Dogal afet stirecinde karsilasilan bir diger énemli sorun, siber giivenlik meselesidir.
Bu baglamda, smirlar dahilinden ve haricinden yonetilen cok sayida siber saldir
mevzubahis olup; bunlarin ekseriyetle “DDOS”, “Phishing-Oltalama”, “Malware” ve
“Men in the Middle” seklinde dort tiirde gerceklestigi goriilmektedir. Ote yandan
siber saldirilarin; maddi kazang/dolandiricilik, ekonomik itibar, prestij kaybi,
psikolojik harekat (dezenformasyon, manipiilasyon, provokasyon), operasyonel ve
stratejik diizey istihbarat operasyonu gibi muhtelif nitelik ve amaclara haiz olduklar1
belirtilmelidir. Bu hususta 6zellikle kritik altyaps, iletisim, ulasim, enerji ve finans
ekosistemi ile son donemde topladiklar: bagislarla 6n plana ¢ikan STK'lar1 hedef alan
saldirilara dikkat edilmelidir. Keza bu donemde Turkcell, Vodafone, Tiirk Telekom
vb. iletisim saglayicilarina yapilan siber saldirilarin, basit bir iletisim gtivenligi
aksaklig1 olarak gortilmemesi; ornegin WhatsApp’ta yasanan 1 saatlik kesintinin
enkaz altindaki afetzedeler, arama ve kurtarma ekipleri, koordinasyon merkezleri gibi
birgok kisi ve kurum icin ciddi zorluklar yarattiginin hatirlanmasi miihimdir.
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2. Yol Haritasina Iliskin Oneriler

» Ulkede ulusal giivenligin saglanabilmesi igin acilen ‘normallesme’ siirecine
gecilmesi gerekmektedir. Zira saglikli secimler, tniversite egitimi, dogal afet
yonetimi gibi alanlarda meydana gelebilecek sorunlarin, evvela bir siyasi krizi
tetiklemesi ve miiteakiben genisleme ve derinlesme gostererek tilke capinda bir
glivenlik sorununa dontismesi ihtimal dahilindedir.

» Ulusal giivenlik agisindan, en azindan durumun vahameti ortaya ¢ikana kadar,
hava sahasmin biitiin ugaklara kapatilmas: zaruridir. Bununla es zamanh olarak
Tiirkiye'nin acilen Onleme Uguslary/Harp Uguslar1 yapmasi, sinirin bu sekilde
kapatilmasi lazimdir. Bolgesinden ve sinirlarindan kaynakli muhtemel bir gtivenlik
boslugu ve kirilganlig1 yaratmamak adina Ttirk Hava Kuvvetlerinin caydiriciligini
stirdiirmesi onemlidir. Ayrica [HA’larmn, afet bolgesinden sinir giivenligine
cekilmesi daha uygundur. Askerlerin tim odagin afet bolgesine kaydirma zarureti
ve liiksti yoktur; TSK, zaten en kotti durum senaryosuna gore calisma prensibini
benimser. Bu nedenle Thtiyat Birlikleri vardir.

» Afet bolgesinden gerek karayollarini gerekse hava yollarin1 kullanarak ayrilan
vatandaslarin kimlik kontroliine azami olc¢tide dikkat edilmesi; tertrizm,
kacakcilik ve organize suglarla miicadele acisindan elzemdir. Kimlik kontroliine
iliskin yasanan trafik yogunlugu kaygis1 nedeniyle kontrollerin, diger illere giris
glizergahlarinda yapilmasi miumkiindir. Ayrica Jandarma’nin kullandigi, maske
olsa bile %65 oraninda ve ¢ok kisa stire igerisinde tespit yapabilen Yiiz Tanima
Sistemlerinden istifade edilmesi mimkundiir.

* Kontrol ve denetim acisindan, afet bolgesindeki illere ‘gorevlendirme belgesi’
olmaksizin (devlet kurum/kuruluslari, AFAD, Valilik, STK vs.) girislerin mutlak
suretle engellenmesi gerekmektedir. Islak imza, internet vs. farkli imzalari
icerebilen gorevlendirme belgesinin olmasi, hem kacakcilik ve terérizmle miicadele
acisindan hem de igerideki personelin isinin kolaylasmasi acisindan kiymetlidir.
Ote yandan, sadece kagakcilik ve terdrizm degil; cevre giivenligi ve saglk
glivenliginin tesisi agisindan da denetime ihtiyag vardir. Ornegin yardim
malzemelerinin ve hatta ¢oplerin dahi salgin hastaliklar vs. acisindan denetlenmesi
sarttir. Bu denetim ayni zamanda sorununun ¢6ziimii icin de gereklidir. Mesela
gelen yardim malzemeleri uygun olmadiginda acilen imha edilmesi gerekmektedir.

* Deprem zamarni beseri ihtiyaclarin istismar edilerek milli ve manevi degerleri
yikima ugratmaya yonelik gesitli faaliyetler de gozlemlenmistir. Kahramanmaras’ta
goz altina alinan misyoner gruplarin elden dagittiklar: ve gida paketlerinin igine
yerlestirdikleri Hristiyanlik propagandasi igeren el afisleri bu duruma miisahhas
bir misal olmustur. Bu baglamda afet sonras1 yardim inisiyatifi ile sahada ¢alismak
isteyen Ozellikle uluslararas1 menseli STK’larin akreditasyonu dikkatle
yapilmalidir.

* Son olarak basta Hatay olmak {izere bolge kadim medeniyetlerin kuruldugu
Akdeniz havzasinin (velut hilal) icinde yer alan boltimleri de kapsamaktadir.
Deprem sonrasi hem evleri zarar goren hem de evleri zarar gormese dahi yasanilan
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travma etkisinden dolay1 on binlerce insan sehrini ve topraklarini terk etmistir. Bu
terk edilen topraklarin 6zellikle yurt dis1 kaynakli alicilara satilmamasi da ulusal
gtivenlik acisindan takip edilmesi gereken bir husustur.

* Yiiksek Hazirlilik Seviyesi icin askerin dogal afet zamaninda herhangi bir talep
ve/veya emir yazisti beklemeksizin sahaya intikali etmesi gerekmektedir. Bu
nedenle DAFYAR Protokolii'niin giiniimiiz sartlarina uygun olarak revize edilip
benimsenmesi sarttir.

* Hudut giivenligi, ulusal gtivenlik ve sinur 6tesi gtivenlik acisindan, Tiirkiye nin is
birligi yaptigr ‘yerel unsurlarin’ (OSO, yerel polis vd.) ivedi sekilde sinir
gilivenligine yonlendirilmesi ve kademeli olarak eski misyonlarina dondiiriilmesi
gerekmektedir. Ozellikle OSO'nun acilen terorist unsurlarin sizmasma karst
yeniden aktiflestirilmesi sarttir.

= Giivenlik Odakli Tahliye Protokolii hazirlanmalidir. Ozellikle Afet Dénemlerinde
Ceza Infaz Kurumlari ve Tutukevleri icin acilen Tahliye Plani kaleme alinmalidur.
Planda, mutlaka ‘6nceliklendirme” bulunmali; 6rnegin teror vasifh suglardan ceza
infaz kurumlarinda bulunan mahkumlarin, E ve T tipine gore daha az firar ettigi ve
daha diisiik giivenlik riski yonelttigi vb. hususlar hesaba katilmalidir. Ote yandan,
E ve T tipi kurumlarin eski mimariye sahip ve kogus sisteminde olmalarimndan
dolay1 isyanlara sahne olduklarimi soylemek miimkiindiir. Nitekim deprem
esnasinda, kalabalik kogus sisteminde barinan mahkumlar birbirlerini etkileyerek
olaylarin biiytimesini saglamislardir. Ayrica eski mimariye sahip olan 6zellikle E
tipi kurumlarda giivenligi etkileyen yikimlar ve tesisat arizalar1 miiessif olaylara
zemin hazirlamistir. Mesela biiytik isyanlara sahne olan Malatya E Tipi, Elbistan E
Tipi ve Kahramanmaras E Tipi cezaevleri 80’li yillarin ilk yarisinda faaliyete
gecmistir. Fakat isyan olaylarinda en biiytik payin, cezaevlerinin kronik sorunu
olan merkez ve tasra yonetimi zaaflar1 oldugunun alt1 gizilmelidir.

» Valilik, kaymakamlik, askeri birlikler gibi kilit tneme sahip kurum ve kuruluslarin
binalarinda meydana gelen yikim; ‘yonetim ve yonetisim giivenligi’ acisindan
onemlidir. Bu nedenle Mobil Komuta Kontrol Merkezleri ve Mobil Koordinasyon
Merkezleri'ne ihtiyactmiz oldugu malumdur. Askerlerin buna uygun araclar:
zaten mevcut olup; herhangi bir otobtistin yahut MAN gibi kamyon tiirii araclarin
mevzubahis merkezlere doniistiirebilmesi miimkiindyiir.

* Uzun Vadeli Afet Giivenligi Seferberlik Plani hazirlanmalidir. Bu plan
dogrultusunda, afet donemlerinde hasil olan asker, polis ve jandarma ihtiyaci icin
65 yasma kadar emekli olan yahut istifade edenlerden miitesekkil bir envanter
cikartilmasi son derece mithimdir. Bu envanter ile hem devletin askeri, giivenlik ve
savunma btirokrasisinde calismis kisilerin tecriibeleriyle gtivenlik alanina
yonlendirilmesi hem de silah tasima ve kullanma yetkisi ve yetkinligi bulunan
kisilerin muhtemel giivenlik bosluklarini doldurmalar1 miimkiindiir. Ayrica soz
konusu plana binaen, ivedilikle kuvvetler ve kurumlar arasinda ‘entegre bir
tatbikat” yapilmalidir.
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= Keza Uzun Vadeli Afet Giivenligi Seferberlik Plam1 kapsaminda Ozel
Guivenliklerin kullamilmasi hususu ele alinmalidir. Halihazirda Turkiye’de 350.000
ozel gtivenlik personeli, 1633 6zel gtivenlik sirketi, 493 egitim kurumu ve 96 alarm
izleme merkezinin faaliyet gostermektedir.! Afet ve acil durumlarina hususi Ozel
Giivenlik Envanterlerinin ¢ikarilmasi ve bu kisilerin kriz durumlarinda acilen
sahada gorevlendirilmesi zaruridir.

» Kritik altyapilarin giivenligi ve siirdiiriilebilirligine yonelik c¢alismalar
yiriitiilmelidir. Ornegin deprem bolgelerindeki niikleer santral, petrol boru hatlart
vs. gibi kritik tesislerin bulunmasi ve faaliyet gostermesinin ne tiir bir zayiata yol
acacagina dair farkindalik ve hazirliklilik raporlamalar: kaleme alinmalidir.

* Uzun Vadeli Yeni Giivenlik Tehdidi olarak Rovansizm goz oOntinde
bulundurulmalidir. Zira vatandaslarin devletten en ytiksek beklentide oldugu ve
devletin muhtelif alanlarda eksiklik/yetersizlik sergileyebildigi afet zamanlarinda,
mubhtelif gruplarin (6rn. FETO) bu kriz déneminden maksimum seviyede istifade
etmesi gayet olasidur.

» Afet zamanlarinda ihtiya¢ duyulan ileri teknoloji techizatlarin tespit ve tedarikine
onem verilmelidir. Bu baglamda 6zellikle Duvar Arkas1 Radar (DAR) gibi yerli ve
milli teknoloji tirtinlerinin tedariki 6ncelenip arttirilmalidir. Keza arama kurtarma
faaliyetleri acisindan teknoloji kullanimin artmasi daha kisa zamanda daha ¢ok cani
kurtarmay1 saglayabilecektir. Ornegin Yazilimlarma arama kurtarma modiilleri
eklenen Leo ve Geo uydu sinyalleriyle olusturulan MEOSAR sistemi, gociik altinda
kalanlar1 tespit etmek icin mikrodalga radarmni kullanan ve bu depremde de
kullanilan FINDER Teknolojisi (Finding Individuals for Disaster Emergency
Response) ile enkaz altina kolaylikla ulasabilen siirtingen robot teknolojileri 6rnek
olarak ilk akla gelenlerdendir.

* Devlet kurum ve kuruluslari ile 6zel sirketlerde calisan bilisim ve siber giivenlik
uzmanlari, seferberlik planinda kriz bitene kadar gorevlendirilmelidir. Ayrica
goniillii siber giivenlik uzmanlarinin kamu ve kamu istiraki alanlarin giivenligine
destek vermesi elzemdir.

* Enfazla kullanilan 4 siber saldir1 tipi (“DDOS”, “Phishing-Oltalama”, “Malware”
ve “Men in the Middle”) hakkinda acilen kamu ve 6zel sektor personeline
bilgilendirme yazis1 gitmelidir. Ozellikle kamu personellerinin, isle ilgili kritik
bilgilerin korunmasi ve dijital iz birakmamak igin otel internetlerini
kullanmamalar;, mutlaka kendi cep telefonundan internet erisimi ag¢malar:

bildirilmelidir.

* Devletin gerek daha saglikli, kolaylastirici ve hizli bir iletisim trafigi saglamak
gerekse dezenformasyon, manipiilasyon ve provokasyon ile miicadele etmek icin
kendi WhatsApp gruplarini olusturarak (ilgili il mtdtirltikleri, bakanlik birimleri,
STK vd.) bilgilendirme yapmasi mithimdir. Sadece grup yoneticisinin mesaj

! Bkz. “Bakanimuz Sn. Soylu: Kolluk Kuvvetlerimize 350 Bin Kisilik Bir Guivenlik Destegi Saglamay1
Hedefliyoruz”, Igisleri Bakanligi, 13 Mart 2022, https://www.icisleri.gov.tr/bakanimiz-sn-soylu-
kolluk-kuvvetlerimize-350-bin-kisilik-bir-guvenlik-destegi-saglamavi-hedeflivoruz
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yazabilecegi bu tarz gruplar hem sahadan anlik bilgi akisi hem de ilgili birimlerin
plana uygun organize olmalari igin elverislidir.

* Veri guvenligi acisindan sik sik ikaz ve bilgilendirme yapilmasi miihimdir.
Ornegin Afet ile ilgili uygulamalarin bircogunda zararli yazilim bulunduguna
dikkat ¢ekilmelidir. Keza uzaktan egitim stirecinde kullanilan uygulamalarin ‘deep
fake’ zafiyeti yarattig1; uygulamay1 kullanan tilkenin goriintii, ses ve yiiz tanima
hafizasinin olusturuldugu ve bunun uygulamanin tiretici tilkesi igin kritik bir bilgi
havuzu anlamina geldigi unutulmamalidur.

* Halen bircok kurumun Felaket Kurtarma Merkezi (FKM) bulunmuyor. Her ne
kadar FKM'ler icin ciddi bir maliyetin gogtislenmesi gerekse de olasi biiytik
afetlerde hasar alacak veri merkezleri ve kaybolacak verilerin yedeklenmesi son
derece kritik bir giivenlik meselesidir. Ozellikle ulusal giivenlik ve savunmay1
ilgilendiren kurum ve kuruluslara ait FKM’lerin tesekkiilii ivedilikle ¢oztilmelidir.

» Afet donemlerinde ‘ortak iletisim aginin” bulunmasi hayatiyet arz eden bir
konudur. Ornegin 1999 depreminde PTT hattini, hig zarar gormedigi icin Turkish
Armed Forces Integrated Communication System’e (TAFICS) baglamislarda.
TAFICS’e benzer yeni bir afet iletisim ag modelinin gelistirilmesi ve acilen-
altyapisinin kurulmasi lazimdir.

* Verinin dijital ortamda tutuldugu merkezler namidiger dijital kozmik odalarin
giivenligi afet durumlarinda son derece kritiktir. Bu nedenle, djjital veri bulunan
devlet kurumlarinin uzaktan yapilacak saldirilara kars: giivenliginin saglanmasi,
afet durumlarinda yakinlarinda bulunacak araclarin ve insanlarin ek gtivenlik
onlemleri ile kontrol altina alinmalar1 mithimdir.

* Ulusal giivenligin tesisi ve idamesi igin birey giivenligi ve toplum giivenligi garanti
altina alinmalidir. Bu durum ilk bakista gitivenligin, sadece fiziki ihtiyaclarin
karsilanmasindan  ibaret oldugu varsaymuni = cagristirmaktadir.  Oysaki
‘normalizasyon’ siirecine gecilmesi, giivenlik psikolojisiyle dogrudan ilintilidir.
Ancak bu raporda giivenlik psikolojisinden ziyade, giivenligi saglamakla
miikelleflerin psikolojisine vurgu yapilmak istenmektedir. Zira ‘devlet’ imgesi,
adeta “asker’, jandarma’ ve ‘polis’ imgesiyle 6zdeslemis bir niteligi haizdir.

» Afet doneminde, adli ve kolluk kuvvetlerinin psikolojisi mercek altina alindiginda
iki temel mevzu karsimiza ¢tkmaktadir; kurumsal sahiplenme ve aidiyet hissidir.
Bunun igin iki temel sey vardir:) BIZ algisin1 gliclendirmek b) Takdir Gormek

* Birincisinde; aidiyet, insan: direngli ve zihinsel saghigini olumlu yonde etkiler ve
ihtiya¢ duyulan giinliik rutinlere adaptasyonunu saglar. Ancak “gtiven/ gtivenlik”
saglanmadan aidiyet gerceklestirilmez. Gtiivenlik saglandig1 takdirde giinliik
rutinlere doniilmesi hizlanacaktir. Giiven duygusunun verilmesi icin ‘devletin var
olduguna dair’ toplumsal mesajlarin asker, jandarma ve polis tizerinden verilmesi
gerek kurumlar gerekse toplum tizerinde daha biiytiik etki yaratacaktir. Bununla
birlikte, kurumsal aidiyet agisindan mutlaka kurum biinyesinde psikososyal bir
terapi gerceklesmelidir. (kurumsal sahiplenme, {istiin takdirini gosteren ilgi,
motivasyonel faaliyetler)
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» fkincisi; takdir edildigini hissetmektir. Takdir edilmek en temelde, alt-iist iliskisine
bakmadan kisilerin yapmus olduklar1 cabalarin ve fikirlerin 6nemsenmesi; sahadaki
guvenlik personelinin fikirlerine ve goriislerine nem verilip dinlenmesidir. Baska
bir izahla, asker ve giivenlik personelinin onurlandirilmasi icap etmektedir. Ancak
bu onurlandirma, gorevi icra ettigi icin degil; insani ve giivenlik agisindan takdire
dayanmalidir. Ayrica Jandarma, EGM, TSK, Kolluk Kuvvetleri ve Silahl
kuvvetlerin kendi iclerinde farkli bir takdir mekanizmasi tesekkiil ettirilmelidir.

* Kurumsal ve toplumsal giiveni kiracak ‘psikolojik harekat’ faaliyetlerine karsi
tedbir alinmasi elzemdir. Bu nedenle &zellikle “Belirsizligin getirdigi korkuyu
giiven duygusu ile asmak’ i¢in ¢aba gosterilmesi sarttir.

= Afeti kullanarak her tiirlti dezenformasyon faaliyetinin icra edildigi ve topyekiin
bir psikolojik harekata maruz kalindig: ortadadir. Buna komplo teorileri de
canak tutmaktadir (HAARP Gemisi soylentisi). Yine daha 6nce baska bir amaca
matuf sdylenen uydudan fay hatlarma titanyum cubuk firlatilmas: gibi 6n plana
cikarilan ifadeler halka korku pompalamaktadir. Bunlara kars: gticlii ve bilimsel bir
soylem gelistirilmelidir.
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